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El servidor de correo posiblemente mds utilizado en internet, Sendmail, tiene un fallo de seguridad
en sus versiones 8.11 y 8.12.0beta que permite a un usuario local conseguir privilegios de super
usuario.

Las versiones 8.11 hasta la 8.11.5 son vulnerables asi como las versiones 8.12.0beta hasta la 8.12.0betal8. La version
8.10 no es vulnerable a dicho ataque.

Se recomienda una urgente actualizacion debido a la aparicién de varios programas que "explotan" el bug a modo de
"proof of concept". Se pueden ver mds detalles en el articulo que aparece en SecurityFocus.

Las versiones no vulnerables:

e Sendmail 8.11.6 @
e Sendmail 8.12.0betal9 ®

Lista de enlaces de este articulo:

1. http://www.securityfocus.com/bid/3163
2. ftp://ftp.sendmail.org/pub/sendmail/sendmail.8.11.6.tar.gz
3. ftp://ftp.sendmail.org/pub/sendmail/sendmail.8.12.0.Betal9.tar.gz

E-mail del autor: macal _ARROBA_ ono.com
Podras encontrar este articulo e informacion adicional en: http://bulma.net/body.phtml?nIdNoticia=818
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