BULMA: Actualiza tu linux ﬁl

—:j J L\t\i

Bisofios Usuarios de GNU/Linux de Mallorca y Alrededores | Bergantells Usuaris de GNU/Linux de Mallorca i
Afegitons

Actualiza tu linux (6223 lectures)
Per Miguel Angel Calderén, MAC ()
Creado el 09/04/2001 10:08 modificado el 09/04/2001 10:08

Dos fallos de seguridad graves que afectan a Linux han aparecido recientemente en BugTraq. El
primero es un compromiso remoto con privilegios de root en los servidores ntpd y el segundo es un
compromiso de root local para los kernel inferiores al 2.2.19.

El servidor ntpd es muy utilizado en internet para sincronizar la hora de servidores UNIX. Esta vulnerabilidad afecta a
la versién 4.0.99k e inferiores.

Respecto al fallo aparecido en el kernel de linux (recientemente también apareci6 otro que afectaba a la llamada a
sistema ptrace) se recomienda actualizar lo antes posible debido a la existencia de varios c6digos que sacan provecho
del problema con éxito. Recordar que el kernel 2.2.17 fue el elegido por muchas distribuciones que hoy dia atn se
consideran muy recientes.

Puedes seguir con mds detalle las noticias en Bugtraq:

- Vulnerabilidad de acceso root remoto en el servidor ntpd

- Vulnerabilidad de acceso root local en el kernel de linux hasta la versién 2.2.18 inclusive

Lista de enlaces de este articulo:

1. http://www.securityfocus.com/vdb/?id=2540
2. http://www.securityfocus.com/vdb/bottom.html?vid=2364

E-mail del autor: macal _ARROBA_ ono.com
Podras encontrar este articulo e informaciéon adicional en: http://bulma.net/body.phtml?nIdNoticia=597
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