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Dos fallos de seguridad graves que afectan a Linux han aparecido recientemente en BugTraq. El
primero es un compromiso remoto con privilegios de root en los servidores ntpd y el segundo es un
compromiso de root local para los kernel inferiores al 2.2.19.

El servidor ntpd es muy utilizado en internet para sincronizar la hora de servidores UNIX. Esta vulnerabilidad afecta a
la versión 4.0.99k e inferiores.

Respecto al fallo aparecido en el kernel de linux (recientemente también apareció otro que afectaba a la llamada a
sistema ptrace) se recomienda actualizar lo antes posible debido a la existencia de varios códigos que sacan provecho
del problema con éxito. Recordar que el kernel 2.2.17 fue el elegido por muchas distribuciones que hoy día aún se
consideran muy recientes.

Puedes seguir con más detalle las noticias en Bugtraq:

 - Vulnerabilidad de acceso root remoto en el servidor ntpd (1)

 - Vulnerabilidad de acceso root local en el kernel de linux hasta la versión 2.2.18 inclusive (2)

Lista de enlaces de este artículo:

http://www.securityfocus.com/vdb/?id=25401. 
http://www.securityfocus.com/vdb/bottom.html?vid=23642. 

E-mail del autor: macal _ARROBA_ ono.com
Podrás encontrar este artículo e información adicional en: http://bulma.net/body.phtml?nIdNoticia=597
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