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Pues si ... al parecer las recomendaciones que han divulgado hasta la saciedad como método infalible
para evitar caer en el phishing, se hacen intitiles cuando se tiene en cuenta el Cross-Site
Scripting(XSS).

Pues si ... al parecer lo que han divulgado hasta la saciedad como método infalible para evitar los problemas del
phishing; esto es:

¢ ¢l candado en la parte derecha del navegador y,
¢ Visualizar que la URL comienza por https://.

No es suficiente

Hoy las paginas mds conocidas de reportes de seguridad y comunicaciones, como Hispasec) se hacen eco de lo que
ellos llaman "una nueva generacion de phishing” que hace indtiles las recomendaciones anteriores.

Basicamente se trata de aprovechar un tipo de vulnerabilidad muy comin en aplicaciones webs, como es el Cross-Site
Scripting (XSS), para modificar el contenido de la web que el usuario visualiza en su navegador. Este tipo de
vulnerabilidad es bien conocida en el mundo de la seguridad, si bien en contadas ocasiones se considera de un riesgo
medio y no se le presta la atencién que se merece.

Para los mas curiosos ... _Videos (flash) sobre phishing basado en XSS

Lista de enlaces de este articulo:

1. http://www hispasec.com

E-mail del autor: laura _ARROBA_ laura.celdran.name
Podras encontrar este articulo e informaciéon adicional en: http://bulma.net/body.phtml?nIdNoticia=2194

11


http://bulma.net/
mailto:laura _ARROBA_ laura.celdran.name?subject=Articulo%20%27Nueva%20generaci%F3n%20de%20phishing%27%20en%20Bulma
http://laura.celdran.name
http://www.hispasec.com
http://www.hispasec.com/directorio/laboratorio/phishing/demo
http://www.hispasec.com
http://bulma.net/body.phtml?nIdNoticia=2194

	BULMA: Nueva generación de phishing

