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Podéis aprovechar la tempestad de bits microsofteros que empezd el jueves 24 de junio de 20041
para recordar que cambiar de software es muy necesario. Este articulo es para que lo paséis
(«;pdsalo!») a vuestros amigos, conocidos y saludados que todavia usan Explorer y Outlook. Es
necesario ser claro, porque se trata de una cuestion de higiene en un espacio comiin, la Red. En el
mundo real los ayuntamientos ponen multas por hacer cosas parecidas por la calle.

Actualizacion 07-07-2004: ; Todavia no has dejado Explorer porque eres muy cuidadoso y lo
actualizaste? Pues vaya chasco®, ;No?
Actualizacion 02-07-2004: Los expertos aconsejan lo mismo que nosotros (seleccion de resefias en la

pdgina 2(3).
(Traduccion de un lector anénimo™®, gracias :)

Si usas Firefox en vez de Explorer y Thunderbird en vez de Outlook, ademds de evitar el problema de estos dias,
tendras mejor software. También de codigo abierto, que puede parece un detalle trivial, pero es la clave para que no
pasen cosas tan malas de mirar como las que a menudo vemos en el software cerrado de licencias privativas.

Mis argumentos para el cambio:_http://www.securityfocus.com/columnists/249%). Otro que lo dice:

http://navegante2.elmundo.es/navegante/2004/02/10/weblog/1076446068.html®. José Cervera aqui también habla de
cambios, pero esta vez para esquivar correo basura, otro problema grave:

http://navegante2.elmundo.es/navegante/2004/06/23/weblog/1088017283 . html™

Después no hay que dejarlo, porque la cosa no se acaba asi como asi. Basta ver el tictac de sitios como
http://www.seguridadenlared.org®. Si el mundo de la restauracion fuese por el estilo, junto con la cuenta pasarian la
tarjeta de la clinica mds cercana. Al lado del jabon y de las toallas, al WC, habria un surtido de tiras de esas para hacer
andlisis de orina rdpidos: «no volveré a pedir callos picantes». Cosas como esta no serian noticia:

http://www.cinenganos.com/peliculas SuperSizeMe.html®

La gran diferencia entre la dieta y la informética es que poca gente ve la necesidad de cambiarla para vivir mejor (o
simplemente continuar vivo). El pensamiento tnico es... iba a decir tGnico, pero es que no pasa con casi nada mas.
Excepto en el caso del software, de casi todo hay variedad y se puede escoger sin recibir portazos!? en las narices por
no ser Usuario Registrado. El consejo mayoritario, supuestamente sensato, es que hay que usar lo que te endifian con el
ordenador (un Windows) y afiadir parches, antivirus (con el «el mio limpia més blanco» de turno), precauciones,
miedos. Si luego falla, es culpa de un usuario imprudente y pecaminoso que nunca hace caso de los consejos. Esta
forma de usarlo es tan «normal» que ayer un especialista en seguridad le dijo a su pareja que dejase de usar Internet
hasta que no parase el ataque (*). Pues vaya especialista. Por aquello de diversificar, también podria abrir una
guarderia y llamarla Herodes. Que venga a navegar a casa, no le daremos Explorer ni tenemos IIS; somos gente limpia.

En cuanto a los usuarios, los més lanzados se enfadan: «parece mentira que sea tan complicado». Uno me dijo, no hace
mucho «los genios de la informdtica no hacen mas que complicarlo todo» --por supuesto, tenia problemas con Outlook
y Messenger. Es el equivalente a quejarse del estado de la medicina porque después de demasiado McDonald's(!D, el

colesterol te sale por las orejas.

Si te decides por una dieta sana, aqui tienes unos apuntes:
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e El sitio oficial del navegador Firefox y el cliente de correo Thunderbird: http://www.mozilla.org(!?

e También puedes poner Mozilla, pero no tiene tantos detalles ni va tan rapido. El futuro de Mozilla es Firefox
--de hecho es una rama experimental de Mozilla que ha ido cogiendo importancia porque la cosa ha salido
bien.

¢ En http://nave.escomposlinux.org/(!3 encontrarés Firefox y Thunderbird en castellano. Hay que saber que a
veces no es la dltima version. No es ni bueno ni malo; los de Mozilla sacan muchas versiones y traducir
requiere su tiempo --también les puedes ayudar.

¢ Si no tienes problemas con el inglés, puedes bajarte la version nightly de tanto en tanto. Hay mejoras casi cada
dia (tal vez habria que decir cada noche). Si lo usas es una cosa que estd bien, para ver la evolucion del
programa y aquello que ayer daba problemas puede que mafiana esté resuelto. Ya que el programa no te ha
costado ni un ¢ de licencia, también puedes ayudar avisando de problemas usando su Bugzilla. Aqui tienes las
nightly:

¢ Firefox: ftp://ftp.mozilla.org/pub/mozilla.org/firefox/nightly/latest-0.9/(!%

¢ Thunderbird: ftp://ftp.mozilla.org/pub/mozilla.org/thunderbird/nightly/latest-0.8/(!5)
® Las pestaifias del Firefox son practicas --cualquier dia de estos Microsoft las pondra en el Explorer; aseguran

que les gusta innovar. Puedes hacer que al abrir el navegador se carguen varias paginas de inicio, una en cada
pestafia.

¢ E] bloqueador de ventanas «pop-up» (o emergentes) es otro detalle ttil. También puedes evitar que uno de
esos webs intrusivos te cambie el tamafio de la ventana del navegador hasta ocupar todo el escritorio (el
monitor es tuyo, mandas tu).

¢ Tanto Firefox como Thunderbird tienen extensiones para afadir opciones y funcionalidad al programa. Por
ejemplo, la «ReloadEvery» afiade una opcién al mend que permite recargar automaticamente una pagina cada
poco: http://update.mozilla.org/extensions/moreinfo.php?application=firefox&id=115&vid=150(

e El sitio de las extensiones: http://update.mozilla.org/extensions/d7)

* Si cuidas la estética, el tema Charmel es elegante: http://members.shaw.ca/lucx/('®. Si no te gusta, hay muchos
mds http://update.mozilla.org/themes/!” (Noia lo ha hecho un cataldn, Carlitus®?9).

e Para importar los favoritos, usa el sistema que tiene el Explorer para guardarlos dentro de una pagina HTML.
Firefox lo entiende.

e Para usar Google (o cualquier otro buscador) no hace falta entrar en su portada, basta con teclear el texto en
"buscar" dentro de la caja superior derecha.

¢ Thunderbird (el programa de correo) tiene filtros para correo basura. Algunos los reconoce solo, pero también
aprende a medida que le muestras que mensajes son o no basura.

¢ Importa el correo del Outlook [cafetera] Express. Ademads, guarda en formato mbox, un estdndar
documentado. El detalle significa que hay mds programas que entenderan tu correo mbox. Si es importante,
vale la pena guardarlo en su formato como minimo tan universal y conocido como el papel y la tinta. Al
menos hemos podido comprobar que aguanta varias generaciones... con Outlook no se sabe, yo diria que no
--como decia aquel lamentable anuncio del Fotoprix, donde una ama de casa estd contenta porque imprimo las
fotos en vez de fiarse del ordenador del marido (un Windows, claro).

e Con el teclado se va muy deprisa http:/texturizer.net/firefox/keyboard.html®D. Con movimientos de ratén
también: http://optimoz.mozdev.org/gestures/defaultmappings.html??

® Mis argumentos y detalles:

¢ http://www.mozilla.org/products/firefox/why/?3

¢ http://www.mozilla.org/products/thunderbird/why/?%
e Pregunta® lo que haga falta :)

(*) «Best quote of the days goes hands down to Brent Houlihan, chief technology officer of NetSec, who delivered this
beaut to News.com: "I told my wife, unless it is absolutely necessary and unless you are going to a site like our
banking site, stay off the Internet right now."»

http://www.washingtonpost.com/wp-dyn/articles/A4850-2004Jun25.htm] 20

Actualitzacion 02-07-2004:

Hay cosas que primero se piensan, luego se dicen y finalmente se hacen. Por lo que parece, mucha gente con
criterio®? estd en la 3* fase: hacerlo. El Explorer tiene contados sus dias de monopolio. ;Y td, todavia lo usas?
(Esperas que caiga el ordenador a cachos?
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Ramon Gutierrez Camus, socio de Hispalinux, ha encontrado mds de 200 titulares que aconsejan dejar Microsoft
Internet Explorer. Ha hecho una seleccién que publicamos para ampliar este articulo.

USA Today®®:
SEATTLE Using Microsoft's Internet Explorer Web browser to surf the Internet has become a marked risk  even

with the latest security patches installed.

Pittsburgh Tribune-Review®":
A pair of virus attacks exploiting its vulnerabilities has led security experts to recommend that Web surfers consider

such alternatives as Mozilla and Opera. (...) Continuing to use Internet Explorer is "like playing the lottery," said
Johannes B. Ullrich, chief technology officer of the nonprofit SANS Internet Security Center. The respected research
center is among security groups recommending other browsers as long as a key vulnerability in IE remains unfixed,
leaving it capable of running malicious code that's been hidden at a number of popular Web sites.

Richmond Times Dispatch (The Associated Press)®%:

In search of a safer browser: Key security flaws in Internet Explorer have led to calls to switch.

Houston Chronicle®D:
A browser under siege. As security woes dog Microsoft's Explorer, some say time to switch.

News24. South Africa®?:

Beware of Microsoft browser San Francisco - A US government group has warned against using the Internet Explorer
web browser. The US Computer Emergency Readiness Team, known as CERT, issued a "vulnerability note" saying
that computer users should not use the Internet Explorer browser because of security vulnerabilities that hackers can
exploit to launch attacks on perAnswers to key Internet issues.

The Age. Australia - Jun 30, 2004:
US-CERT warns against use of Windows IE By Online Staff. The United States Computer Emergency Readiness Team
(US-CERT) has warned users to stop using Microsoft Internet Explorer ...

CBS63:.

Feds warn against Microsoft's browser CERT claims breaches compromise user's security SAN FRANCISCO
(CBS.MW®9) - Microsoft shares traded in the red Wednesday. but the software giant's stock appeared not to feel a
significant negative impact from a government group's warning against using the Internet Explorer Web browser. The
U.S. Computer Emergency Readiness Team. known as CERT. issued a "vulnerability note" saying that computer users
should not use the Internet Explorer browser because of security vulnerabilities that hackers can exploit to launch
attacks on personal computers and corporate networks.

BusinessWeek3);

Internet Explorer Is Just Too Risky Until Microsoft proves it can fix IE's security bugs. you're better off using one of a
few good alternatives as much as possible.

Comentarios en la siguiente pigina...

Comentarios y preguntas --ademads de la lista bulmailing sugerida en el articulo®>
también puedes hacerlo aqui.
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